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Procedura postepowania z incydentami bezpieczenAstwa informacji
i cyberbezpieczenistwa

1. Definicje

Ceberbezpieczenstwo — odpornos¢ systemow informacyjnych na dziatania naruszajgce
poufnosé, integralnosé, dostepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych z
nimi ustug oferowanych przez te systemy,

Incydent w podmiocie publicznym — incydent, ktéry powoduje lub moze spowodowac
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego
przez podmiot publiczny,

Incydent bezpieczeristwa — pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem danych osobowych, ktdre
stwarzajg znaczne prawdopodobienstwo wystapienia naruszenia ochrony danych osobowych,

Incydent ceberbezpieczeristwa —to zdarzenie, ktérego skutkiem jest lub moze by¢ naruszenie
bezpieczenstwa aktywdw informacyjnych oraz ktéry powoduje lub moie spowodowac
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez
Starostwo Powiatowe w Nowym Tomyslu,

Incydent krytyczny- incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub porzadku
prawnego, intereséw miedzynarodowych, intereséw gospodarczych, dziatania instytucji
publicznych, praw lub wolnosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez
wtasciwy CSIRT NASK,

Administrator Danych Osobowych — Dyrektor Zespotu Szkét nr 2 w Nowym Tomyslu,

Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora Danych
Osobowych,

Administrator Systemow Informatycznych (ASI) — osoba wyznaczona przez Administratora
Danych Osobowych,



Naruszenie ochrony danych osobowych ( zgodnie z art., 4 ust. 1pkt 12 RODO)} oznacza
naruszenie bezpieczedstwa prowadzgce do przypadkowego lub niezgodnego z prawem

zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia.

1)

b)

Kategorie incydentéw

Przyczyna incydentu bezpieczenstwa lub ceberbezpieczenstwa moze by¢:

zdarzenie losowe zewnetrzne { np. kleski zywiotowe, pozary, zakidcenia w dostawie
energii elektrycznej itp.) ktérego wystgpienie moie spowodowac zniszczenie lub
uszkodzenie infrastruktury informatyczne] albo dokumentacji papierowej oraz
zaktécenie ciggtodci pracy systemdw nie powodujac naruszenia poufnosci danych;
zdarzenie losowe wewnetrzne ( np. btedy w oprogramowaniu, awarig sprzetu itp.},
ktére moga powodowad zaktdcenia cigglosci pracy systemow, a takie prowadzi¢ do
zniszczenia lub utraty danych;

$wiadome i celowe dziatania majace na celu naruszenie poufnosci zasobow
informacyjnych, w tym poufnosci danych.

Incydentami bezpieczenstwa informacji w szczegdlnosci sa:

1) naruszenia poufnosci, to jest ujawnienie informacji niepowotanym osobom;

2) naruszenie integralnosci, to Jest zniszczenie, uszkodzenie lub przektamanie
informacji;

3} naruszenie dostepnosci, to jest brak dostepu do danych przez uprawnionych
uzytkownikdw.

Przyczyny incydentow bezpieczenstwa informacji oraz ceberbezpieczenstwa mogg

dotyczy¢:

a) niewlasciwego wykorzystania zasobdw informatycznych lub niewtasciwe
postepowanie z dokumentacja papierowa;

b} dziatania szkodliwego oprogramowania;

c) proby omijania systemow zabezpieczen;

d) nieautoryzowanego dostepu do systemow, aplikacji i dokumentow;

e) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i
przechowywania informacji;

f) zniszczenie lub kradziezy no$nikéw danych;

g) proby wyludzen informacji;

h) atakéw socjotechnicznych, atakow z wykorzystywaniem technik zagrazajacych
poufnaosci, integralnosci lub dostepnosei informacji,

i) nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym
danych osobowych,

i) naruszenie zasad obowigzujacych w Szkole dotyczacych bezpieczenstwa
informacji, w tym danych osobowych.



5. Zgtaszanie incydentdw bezpieczelistwa:

1). Kazdy pracownik ma obowigzek zgtosi¢ podejrzenie wystapienia incydentu
bezpieczenstwa lub ceberbezpieczenstwa.

2). Zgtoszenie incydentu bezpieczerstwa mozna zgtosic:

~ droga elektroniczng na adres: sekretariat@hzs2nt.pl
— pisemnie przekazujac zgtoszenie do Sekretariatu Szkoty,

— w formie notatki bezposredniemu przetozonemu lub osobie wyznaczonej do
kontaktow w sprawie ceberbezpieczenstwa.

3). Zgtoszenie powinno zawierac nastgpujace informacje:

— imie i nazwisko osoby zgtaszajacej,

— doktadne miejsce oraz date wystgpienia incydentu,

— opis incydentu, konsekwencja zdarzenia ( o ile zaistniaty}, uczestnikéw zdarzenia oraz
podjete dziatania w celu minimalizacji skutkéw zdarzenia ( o ile zostaty podjete).

4). Brak umiejetnoéci poprawnego rozpoznania incydentu przez osobe zglaszajacg nie moze
by¢ przyczyna zaniechania zgtoszenia.

5) Za obstuge incydentow bezpieczeristwa odpowiada osoba wyznaczona do kontaktéw w
sprawie ceberbezpieczetistwa.

6). W przypadku nieobecnosci osoby wyznaczonej do kontaktéw w sprawie
ceberbezpieczenstwa obstuge incydentu nalezy zglosic do ASI.

7). Osoba odpowiedzialna za obstuge incydentu bezpieczenistwa dokonuje analizy biorac pod
uwage nastepujace czynniki:

— powstate szkody bedace wynikiem incydentu,

—  wptyw incydentu na dziatanie systemow,

—  wplyw incydentu na ciggtos¢ dziatania Szkoty,

—  koszty usuniecia skutkow incydentu,

-~ szacowany czas naprawy skutkow wywotanych incydentem,

~ oszacowanie zasohdéw koniecznych do przywrécenia dziatania.

8}, W przypadku gdy incydent bezpieczenstwa ma charakter naruszenia ochrony danych
osobowych, to osoba obstugujgca incydent zobowiazana jest do niezwtocznego przekazania
informacji Inspektorowi Ochrony Danych.

9). W przypadku stwierdzenia incydentu ceberbezpieczetistwa osoba wyznaczona do
kontaktéw w sprawie ceberbezpieczernstwa w ciagu 24 godzin od momentu wykrycia zgtasza
incydent do wtasciwego CSIRT NASK (Naukowa i Akademicka Sie¢ Komputerowa-
Panstwowego Instytutu Badawczego).



10). Zgtoszenia do CSRIT NASK przekazywane sg w sposob elektroniczny. Procedura zgltoszen
opisana jest pod adresem internetowym https://incydent.cert.pl.

11). Zgtoszenie incydentu musi zostaé zarejestrowane w rejestrze, ktérego wzér stanowi
zatgcznik nr 1.

6. Podejmowanie dziatan wynikajgcych ze zgtaszanych incydentow zwigzanymi z
bezpieczenstwem informacji oraz cyberbezpieczeristwem.

1) Osoba obstugujaca incydent bezpieczenstwa zobowigzana jest do monitorowania
wdrozenia dziatan naprawczych, tj. takich ktére majg zapobiegac ponownemu
zdarzeniu,

2) Raz w roku zarejestrowane incydenty bezpieczenstw sg analizowane przez ASI, 10D
oraz Dyrektora Szkoty.

Zatgcznik nr 1 = Wzor rejestru incydentéw bezpieczerstwa

Lp. | Data Kategoria zgloszenia(*incydent | Opis Osoba Kategoria Przyczyna Opis dziatari | Data
zgloszenia bezpieczenstwa,/ceberbezpieczerstwa incydentu zgtaszajgca | incydentu | lub podjetych w | zamknigcia
lub  naruszenia ochrony danych | (zdarzenia) potencjalna zwigzku  z | incydentu
osobowych przyczyna incydentem
wystapienia
incydentu
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